URZAD OCHRONY DANYCH 0SOBOWYCH

KILKA PORAD
DLA SENIORA

UODO przedstawia kilka porad dla seniorow, dzieki ktorym beda oni mogli uchronic
sie przed wykorzystaniem danych osobowych.

1. Uwazaj na to, co i komu udostepnisz
o sobie

Nie udostepniaj pochopnie danych osobowych niezna-
nym osobom i podmiotom. Nie bdj sie pytac, kim sa,
co uprawnia ich do pozyskiwania Twoich danych,
po co je zbieraja.

Rozmyslnie dysponuj swoimi danymi, w szczegdlnosci
w mediach spotecznosciowych, ktére mogg by¢ kopal-
nig wiedzy o Tobie czy Twojej rodzinie. Dla przykfadu
unikaj publikowania zdje¢ dokumentdéw.

2. Nie zostawiaj dokumentéw w zastaw

Nie oddawaj w zastaw dowodu osobistego, paszportu,
prawa jazdy. Zgodnie z prawem zatrzymywanie dowo-
du osobistego bez podstawy prawnej jest karane, nato-
miast nie wszystkie dane osobowe zawarte we wskaza-
nych dokumentach sg niezbedne dla realizacji celu.

Co do zasady nie powiniene$ sie godzi¢ na kopiowa-
nie dokumentu tozsamosci. Tylko w niektérych sytu-
acjach jest to wyjgtkowo dopuszczalne, gdy pozwalajg
na to przepisy. Gdy administrator domaga sie kopii
np. dowodu osobistego, popros, aby wskazat Ci podsta-
we prawng, ktéra naktada na niego obowigzek takiego
dziatania.

3. Nie podawaj danych przez telefon
gdy nie jestes pewien, ze to konieczne

Unikaj przekazywania danych telefonicznie —szczegdlnie,
gdy to nie Ty inicjujesz rozmowe, ale kto$ dzwoni
do Ciebie. Udostepnianie danych na odlegto$¢ obarczo-
ne jest ryzykiem, brakiem pewnosci co do tego komu
faktycznie dane sg przekazane. Nie daj sie zaskoczyc¢,
sprowokowaé do udostepniania danych wbrew Twojej
woli, dla nieznanych, niewyjasnionych przez rozmow-
ce celéw. Upewnij sie, komu faktycznie udostepniasz
dane w trakcie rozmowy telefonicznej, a jezeli trzeba
zweryfikuj kontakt, np. oddzwaniajgc i sprawdzajac,
czy dany numeriosoba faktycznie reprezentuje podmiot,
na ktory sie powotata.

4. Uwazaj na rézne formularze, poprzez
ktore udostepniasz dane

Zachowaj rozwage przy wypetnianiu i podpisywa-
niu roznego rodzaju ankiet, formularzy czy umow.
Zastanow sie, czy faktycznie chcesz zatozy¢ karte lojal-
nosciowg w sklepie, by miec¢ rabaty lub dodatkowe pro-
mocje. Czy rzeczywiscie warto oddac swoje dane osobo-
we w zamian za promocje, bony rabatowe, dodatkowe
upominki do zakupdéw? W takich sytuacjach podajesz
zbior danych jak imie, nazwisko, adres zamieszkania,
date urodzenia, numer telefonu, a w zamian otrzymu-
jesz promocje, bony rabatowe, dodatkowe upominki
przy zakupach.



5. Nie podawaj wszelkich danych

Nie podawaj danych nadmiarowych, ktére pozwalajg
na petng identyfikacje, jezeli w danej sytuacji nie jest
to konieczne. Jesli musisz skorzysta¢ z danej ustugi,
to podaj tylko dane niezbedne do jej wykonania —
dobrze przemysl przekazanie tych informaciji, ktére mo-
zesz podacd opcjonalnie.

6. Nie wyrazaj zgody pochopnie

Wypetniajgc formularz, zanim zaznaczysz wszyst-
kie zgody, upewnij sie, czego dotyczg. Zwréé uwage,
czy w formularzu zgody nie sg zaznaczone domyslnie.
Zgodnie z prawem nie powinno tak byé. Doktadnie
tez czytaj, czego dotyczg klauzule zgdd. W przypad-
ku watpliwosci, zadawaj pytania administratorom.
Powinni Cie poinformowaé o okresie przez jaki dane
beda przetwarzane oraz o przystugujacych Ci prawach,
w tym dostepu do danych, ich sprostowania, usuniecia
czy whniesienia sprzeciwu wobec przetwarzania, a takze,
czy Twoje dane bedg komus innemu (innym odbiorcom)
przekazywane.

Pamietaj, ze  wyrabiajgc  karte lojalnosciows,
czesto udzielasz zgdd na wykorzystywanie danych
w celach marketingowych nie tylko administratora,
aleijego partnerdow biznesowych. O ile mozesz, zweryfiku;j,
kim oni sg, jakie to sg firmy i ile ich jest, gdyz krag pod-
miotdw, ktdérym udostepnione sg dalej dane potrafi
by¢ bardzo szeroki. Zgody na tzw. ,cudzy” marketing
nie moga by¢ obowigzkowe — powinna by¢ Ci pozostawio-
na mozliwos¢ wyboru co do tego, czy taka zgode wyrazisz.

7. Nie wyrzucaj danych na smietnik,
dopdki ich nie zniszczysz

Wszelkie dokumenty z Twoimi danymi, to kolejne zrédto
wiedzy o Tobie, zwtaszcza gdy zawierajg one wiele réz-
nych informacji umozliwiajgcych wyciggania wnioskéw
na Twoj temat. Dlatego tez — zanim wyrzucisz dokumen-
ty do kosza — nalezy je zniszczy¢ (np. faktury, rachunki
zapiski, naklejki na opakowaniach od korespondencji

czy po dostarczonych towarach) w sposéb uniemozliwia-
jacy odtworzenie zawartych w nich danych osobowych.

8. Badz czujny, czytajac korespondencije

Kazda osoba powinna bardzo doktadnie czytaé otrzymy-
wanga korespondencje. Przestepcy potrafig przygotowac
wiadomosci do ztudzenia przypominajace te, ktére do-
stajemy z bankow, firm kurierskich czy platform sprze-
dazowych. Mogg tez dysponowacé pewnym zestawem
danych na Twéj temat i przygotowac spersonalizowa-
ng wiadomos$¢ pod katem ustug, z jakich korzystamy
na co dzien.

9. Zwracaj uwage, kto jest nadawcg maila

Nie odpowiadaj na maile od osdb, ktérych nie znasz
np. od tzw. spamerdéw, zwtaszcza gdy domagaja sie poda-
nia jakichs informacji o Tobie czy namawiajg do klikniecia
w przestany link lub otwarcia przestanego zatgcznika,
sugerujg zmiane identyfikatora i hasta.

10. Sprawdz strony internetowe,
z ktorych korzystasz

Zachowaj ostroznosc takze przy korzystaniu z ustug ban-
kowosci elektronicznej i dokonywaniu zakupdéw przez
Internet. Zwracaj uwage, czy aby na pewno logujesz
sie do serwisu bankowosci internetowej ze strony ban-
ku, ktéra ma certyfikat SSL (widoczny w pasku adresu
przegladarki).

11. Sprawdz, czy dany podmiot w ogdle

istnieje
Weryfikuj sklepy, w ktérych chcesz cos kupié:
czy w ogole istniejg, czy i jakie majg opinie,

czy sg to podmioty zidentyfikowane, gdzie majg siedzi-
be, czy podany jest kontakt z ich wtascicielem i czy kon-
takt ten nie jest ograniczony tylko do elektronicznego.



12. Weryfikuj regulaminy i polityki
prywatnosci

Unikaj sprzedawcéw nieprzedstawiajacych takich do-
kumentow czy tez prezentujgcych w nich postanowie-
nia zbyt ogdlne, niejasno, lub nieprecyzyjnie brzmigce,
sformutowane niepoprawnie gramatycznie czy jezyko-
wo. Moze to bowiem oznaczaé, ze sg to podmioty nie-
podlegajgce polskiemu czy europejskiemu prawu.

13. Uzywaj programoéw chronigcych
komputer

Korzystasz z komputera? Tableta? Smartphona? Uzywaj
oprogramowania chronigcego komputer i urzadzenia
mobilne przed niepozgdanymi dziataniami z zewnatrz,
np. ztosliwego oprogramowania. Oprdcz popularnych
programéw antywirusowych przydatne mogg by¢ row-
niez te, ktore zabezpiecza przed ingerencja z zewnatrz
tzw. firewall.

14. Zadbaj o silne hasta

Dla witasnego bezpieczenstwa warto stosowaé rdézne
hasta do réznych systemdw i nie udostepniac ich innym
osobom. Dobrze jest, aby nie miaty one nic wspdlnego
z Twoimi zyciem osobistym, miejscem zamieszkania,
Twoim imieniem i nazwiskiem, datg urodzin, imionami
Twoich bliskich czy Twoich zwierzat itp.

Nie powinno sie tez zapisywac ich na kartce papieru czy
w notesie. Najlepiej jest je zapamietywac, co jest duzg
sztuka, gdy musimy logowac sie do wielu serwiséw.
Pomocne w tym zakresie mogg by¢ np. darmowe me-
nadzery haset, ktdre umozliwiajg nie tylko generowanie
odpowiednio trudnych do ztamania haset, ale i zapa-
mietujg je za nas. Tym samym tatwiejsza jest czestsza
zmiana haset, a ryzyko, ze ktos je pozna maleje.

Utrata kontroli nad danymi osobowymi moze narazi¢ Cie na postuzenie
sie nimi bez Twojej wiedzy i woli, co z kolei stwarza niebezpieczenstwo
kradziezy tozsamosci. Osoby dysponujace kompletem informacji o Tobie moga
podszy¢ sie pod Ciebie i np. dokonywac¢ na Twojg szkode roznych transakcji,
takich jak chociazby zaciggniecie kredytu w banku czy wypozyczenie drogiego
sprzetu i niezwrdcenie go (np. samochodu).
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